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Dialogmarketing (point-to-point)
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Dialogmarketing braucht Personendaten

Datenintelligenz

» Bestandesdaten (Name, Adresse,
Mobile-Nummer, Bankangaben,
Kreditkartennummer)

» Verbindungsdaten (abgefragte
Adressen, Nummern, Daten,
Dienste)

e Inhaltsdaten (Emails, History-Liste,
Browser-Cache, Cookies, abgefragte
Inhalte, gekaufte Artikel)

31.10.2007 / Seite 3

Entscheidung (faktisch)

 Verzicht auf Kommunikation (Internet,
Email, Mobile)

 Directories * , Nicht-Eintrag

* Robinsonliste

» Set-up PC (Firewall, Antiviren)

* Einstellungen Cookies, Geolocalisation
* Provider-Wechsel

» Mehrere Email-Accounts, Mobiles

» Mehrere Kreditkarten

» Keine Kundenkarten

LENZ & STAEHELIN
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Datenschutz: Sammeln, Bearbeiten, Weitergeben

Revidiertes DSG tritt am 1. Januar 2008 in Kraft
Als Personlichkeitsschutz Querschnittsthema und betrifft alle Akteure und Kanale

Grundsatze

- Rechtmassigkeit verlangt Zustimmung (v.a. fir Personlichkeitsprofile gelten
neu erhdhte Anforderungen)

- Zweckgebundenheit
- Nur soweit geeignet und erforderlich (Verhaltnismassigkeit)
- Datenrichtigkeit, Datensicherheit

Nichteinhaltung der Grundsatze stellt Persdnlichkeitsverletzung dar, sofern nicht
Rechtfertigungsgrund (v.a. Zustimmung) gegeben

Pflichten treffen auch UN, die Daten einkaufen oder handeln (Datenbroker)
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Handel mit Personendaten
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Entscheidungssituationen Datenschutz (DSG)

Datenintelligenz

« Sammlung und Bearbeitung von
Personendaten flr bestimmten Zweck

« Uber den erkennbaren Zweck
hinausgehende Daten sammeln

» Beschaffen von Persodnlichkeitsprofilen
oder besonders schitzenswerten Daten

» Bearbeiten und/oder Weitergeben von
Personlichkeitsprofilen oder besonders
schutzenswerten Daten

31.10.2007 / Seite 7

Entscheidung (vom Gesetz verlangt)
* Nur nach (impliziter) Zustimmung

Beschaffung und Bearbeitungszweck missen
erkennbar sein!

* Nicht erlaubt (Personlichkeitsverletzung),
ausser besonderer Rechtfertigungsgrund

* Informationspflicht (Inhaber, Zweck,
Empfanger bei Weitergabe)

* Nur nach expliziter Zustimmung

LENZ & STAEHELIN
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Datenschutz im Ausland

Vergleichbar mit Schweizer Standard
- EU

Kanada

Argentinien

Australien, Neuseeland

Kein vergleichbarer Schutz
- USA
Asien und Ozeanien (ausser Australien, Neuseeland)
Zentral- und Stdamerika (ausser Argentinien)
Afrika
Lander des ehemaligen Jugoslawiens
Russland
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Dialogmarketing (point-to-point)
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* Emaill

* Internet / IMing
* SMS / MMS
 Tel Marketing

e Telefax

Ubermittler
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Entscheidungsfreiheit
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Verwenden von Personendaten (UWG)

Revidiertes UWG seit 1. April 2007 in Kraft
SPAM = unlautere Massenwerbung

automatisierter, fernmeldetechnische Versand von Massenwerbung ohne
Einhaltung der gesetzlichen Voraussetzungen

Opt-in Modell fir Email, Fax, SMS/MMS, Instant Messaging, automatisierte
Telefonanrufe

Kumulative Voraussetzungen des Permission Marketing:
- Empfanger muss einwilligen

ausser: Absender hat Kontaktinformationen bei vorgangigem Verkauf
erhalten und Massenwerbung enthalt &hnliches Angebot

- Korrekte Angabe des Absenders
- Hinweis auf problem- und kostenlose Ablehnungsmaoglichkeit

LENZ & STAEHELIN
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Zustimmung gilt grundsatzlich nur flr entsprechenden Kanal
= Zustimmung flr jede elektronische Kommunikation einholen

=» Ablehnung nur fir entsprechenden Kanal formulieren

Sanktionen bei Widerhandlung
o Zivilrechtlich (Schadenersatz, Gewinnherausgabe, Verbot)

 Strafrechtlich (Gefangnis bis 3 Jahre, Busse bis CHF 100‘000)
- Strafantrag durch jedermann
- Strafbarkeit des Unternehmens

LENZ & STAEHELIN
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Entscheidungssituationen Lauterkeitsrecht (UWG)

Datenintelligenz Entscheidungsfreiheit

* Verwendung von Personendaten zu » Kann jederzeit untersagt werden
Marketingzwecken

» Dialogmarketing per Email, Fax, * Nur nach expliziter Zustimmung (opt-in)
SMS/MMS, Instant Messaging, oder vorgangigem Kauf; Zustimmung kann
automatisierte Telefonanrufe jederzeit widerrufen werden (opt-out)
 Direktmarketing per Post, Direct » Kann jederzeit untersagt werden (opt-out)

Mailings oder Telefon (Call-Center)

* Unintelligenter Dateneinsatz - Zivilklage, Strafanzeige

LENZ & STAEHELIN
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Spamming im Ausland

EU: Opt-In Modell
 Pflicht zur Angabe des Absenders
* Ablehnungsmadglichkeit fir Empfanger

» Pflicht der FMD-Anbieter zur Vorratsspeicherung (6 Mte bis max. 2 Jahre),
aber keine Daten Uber Inhalt der Kommunikation

USA: Opt-out Modell

e Can-Spam-Act 2003: Vorgaben flur Email-Marketing (schttzt nur US-Blrger
und Auslander mit festem Wohnsitz in den USA)

» Telephone Consumer Protection Act (1991) =» ,Do not call* (Zeiten, Listen)

Japan, Singapore: Opt-out Modelle ahnlich wie USA

« Japan erwagt Wechsel auf Opt-in Modell
LENZ & STAEHELIN
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SPAM-Bekampfung auf internationaler Ebene

e London Action Plan (LAP) =» weltweites Netzwerk
« Contract Network of Spam Authorities (CNSA) = EU-Netzwerk
« Tunis Agenda for the Information Society

» Mitteilung der EU-Kommission tiber Bekampfung von Spam, Spah- und
Schadsoftware

« Spotspam = Datenbank fiir grenziiberschreitende Untersuchung und
Verfolgung von Spamfallen

Maogliche Losung:

Anonymitat im E-Mail Verkehr aufheben, v.a. durch Ausweispflicht bei
Registrierung von Domainnamen und Email-Adressen
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Dialogmarketing (point-to-point)
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Verwenden von Personendaten (FMG)

Revidiertes Fernmelderecht seit 1. April 2007 in Kraft

FMD-Anbieter missen unlautere Massenwerbung (Spam) bekampfen
« Kunden schitzen soweit technisch moglich

* Versand von unerwitnschten Nachrichten unterdricken

e Sender oder Weiterleiter vom Fernmeldenetz trennen

* Meldestelle fir Spam einrichten

Pflicht der FMD-Anbieter zur Vorratsspeicherung wahrend 6 Monaten
(Teilnehmer, Verkehrs- und Rechnungsdaten)

LENZ & STAEHELIN
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Entscheidungssituationen Fernmelderecht (FMG)

Datenintelligenz

» Bearbeitung der Standortdaten
von Kunden flr andere Dienste
(z.B. Mehrwertdienste)

« Datenbearbeitung auf fremden
Geraten (z.B. von Cookies)
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Entscheidung (vom Gesetz verlangt)

e Nur nach vorheriger Zustimmung

* Nur nach vorheriger Information des
Benutzers mit Hinweis auf Ablehnungs-
moglichkeit

LENZ & STAEHELIN
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Entscheidung nach Vertragsschluss: Widerrufsrecht?

Schweiz: Widerrufsrecht heute nur bel

- Kaufen (> CHF 100) am Arbeitsplatz, an der Haustire, auf
Offentlichen Platzen

« Konsumkrediten

> Aber kein Widerrufsrecht bei Vertragen tber elektronische
Absatzkanale, da Uberrumpelungssituation nicht gegeben

(auch nicht bei personlichen Telefonanrufen)

EU: RUcktrittsrecht von mindestens 7 Tagen bei Fernabsatzvertragen

LENZ & STAEHELIN
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Zum Schluss

Entscheidungsfreiheit der Empfanger nimmt in jeder Phase des
Dialogmarketings zu

Umso wichtiger sind deshalb
- Vertrauen, damit Personendaten zur Verfigung gestellt werden

- Transparenz (Privacy Policy)
- Wer, wo, welche Daten, wie lange, woflr nutzt
- Hinweis auf Einsichts- und Berichtigungsrecht

- Und: Mehrwert fur den Kunden muss ersichtlich sein

LENZ & STAEHELIN
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Herzlichen Dank

far Ihre Aufmerksamkeit !

Fragen oder Anmerkungen bitte an:

lukas.morscher@lenzstaehelin.com
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